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APRESENTACAO

Este documento refere-se a ao plano de adequacgéo da Universidade Federal de Sergipe (UFS)
a Lei Geral de Protecdo de Dados (LGPD), Lei 13.709/2018, que passou a vigorar no dia 18 de
setembro de 2020.

A Universidade Federal de Sergipe, assim como qualquer empresa publica, precisa analisar e

adaptar seus processos que envolvem tratamento de dados pessoais visto que, a LGPD regula as
atividades de tratamento de dados pessoais para que o titular dos dados possa ter maior seguranca e
conhecimento sobre como seus dados sdo utilizados.

Como primeiro plano desenvolvido pela UFS, é natural que o mesmo tenha modificaces
durante sua execuc¢do, ja que ndo hd um manual e nem procedimentos exatos que possam ser seguidos
a risca. Entretanto, ao desenvolver este documento, a UFS demonstra, além dos seus constantes
cuidados para estar em conformidade legal, sua preocupagdo com a privacidade e transparéncia de
todos os envolvidos com nossa instituicao.

Servidores, terceiros, parceiros, alunos e demais membros da comunidade académica, poderao
acompanhar o passo a passo para adequacdo, como também, participar ativamente para que seja mais

um projeto bem executado pela UFS.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
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1 INTRODUCAO

Inspirada no Regulamento Geral de Protecdo de Dados Europeu (RGPD), a Lei Geral de
Protecdo de Dados (LGPD) é fruto de intensos debates envolvendo governo, empresas e sociedade
civil organizada. Esse modelo multissetorial trouxe varios beneficios para a construgdo da opinido
publica acerca do tema e acabou por cunhar dois pilares da protecéo de dados, que séo: (1) a protecdo
dos direitos dos titulares dos dados e (2) a criagdo de um ambiente propicio para a livre circulagdo de
dados.

Segundo a lei, em seu art. 5°, o tratamento de dado pessoal — que ¢ a informacao relativa sobre
uma pessoa Viva, identificada ou identificavel - é a operacdo de coleta, producdo, recepcéo,
classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacdo, modificacéo,
comunicagéo, transferéncia, difusio ou extragéo.

A LGPD, portanto, estabelece regras especificas para o tratamento, uso e para a protecdo da
privacidade de dados pessoais coletados e gerados tanto por aplicacdes e servicos digitais quanto em
meios fisicos. Em poucas palavras a LGPD visa dar ao titular dos dados a autodeterminagéo
informativa, ou seja, voz ativa nos tratamentos de seus dados pessoais, opondo-se a eles quando
cabivel ou, ao menos, conhecendo-os com transparéncia sempre que exigido. A lei ainda prevé a
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgao responsavel pela regulamentagédo e
fiscalizacdo da aplicacdo da lei.

Como o proprio nome ja diz, trata-se de uma lei geral que ndo aborda diretamente requisitos
setoriais. Entretanto, para que a analise e desenvolvimento do plano de adequacdo da Universidade
Federal de Sergipe (UFS) seja adequado, é fundamental destacar alguns pontos da lei que atingem
diretamente nossa Instituicao.

Por sermos uma institui¢do pablica, o principal requisito permissivo para o tratamento de dados

pessoais € 0 que esta presente no artigo 7° da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

()

111 - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios
a execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢es do Capitulo IV
desta lei;

()

Ainda, é importante esclarecer que, as disposi¢des da lei ndo s&o aplicadas ao tratamento de
dados pessoais nas seguintes situagdes previstas no art. 4° da LGPD:
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| - Realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

Il - Realizado para fins exclusivamente jornalisticos, artistico e académico (aplicando-se a
esta Ultima hipGtese os Artigos 7° e 11 da LGPD);

Il - Realizado para fins exclusivos de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacédo e repressao de infragdes penais, ou;

IV - Provenientes de fora do territério nacional e que ndo sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto na LGPD.

J& o compartilhamento dos dados dentro da administracdo publica no &mbito da execucdo de
politicas publicas é previsto na lei e dispensa o consentimento especifico (autorizagdo especifica dada
pelo titular, para tratamento dos seus dados). Contudo, o érgdo que coleta deve informar claramente
que o dado serd compartilhado e com quem. Do outro lado, o érgdo que solicita acesso a dado colhido
por outro, isto é, solicita receber o compartilnamento, precisa justificar esse acesso com base na
execucdo de uma politica publica especifica e claramente determinada, descrevendo o motivo da
solicitacdo de acesso e 0 uso que sera feito com os dados. Informagdes protegidas por sigilo seguem
protegidas e sujeitas a normativos e regras especificas.

Concatenando com o art. 7° da LGPD, e considerando a finalidade da Universidade Federal
de Sergipe, a administracao publica, de forma geral, podera tratar e compartilhar os dados necessarios
a execucdo de politicas publicas previstas em lei e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, independentemente do consentimento do titular dos dados,
desde que:

Sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previsdo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas

atividades, em veiculos de facil acesso, preferencialmente em seus sites (Lei n® 13.709, de
14 de agosto de 2018).

Além disso, independente da hipdtese, a LGPD expressa em seu art. 6° que o tratamento de

dados pessoais deve observar a boa-fé e os dez principios fundamentais especificos.
Séo eles:

1. Finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

2. Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

3. Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados;
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4. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracgéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

5. Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacéo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

6. Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

7. Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicagéo ou difuséo;

8. Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

9. N&o discriminagdo: impossibilidade de realizagio do tratamento para fins
discriminatorios ilicitos ou abusivos; e

10. Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas de

protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

N&o basta, portanto, o enquadramento em uma das hipéteses legais (ou mais de uma) para
iniciar o tratamento de dados pessoais. E fundamental garantir que os principios listados acima sejam
respeitados durante todo o processo.

Mesmo ficando clara a base de tratamento que, de forma geral, devera ser utilizada pelos 6rgaos
publicos, o Plano de Adequacdo da UFS teve o cuidado de considerar outras Leis que afetam
diretamente as tomadas de decisdes relativas a dados pessoais, promovendo harmonizacgdo entre as

leis ja vigentes, como: LAI (Lei de Acesso a Informacéo), Lei do Habeas Data, Lei Geral do Processo

Administrativo e Marco Civil da Internet. Por isso, as leis citadas também serdo consideradas para

que os servidores e demais agentes da UFS entendam como seus propdsitos poderao coexistir, dando
seguranca e conformidade para os processos a serem executados por eles.

Portanto, visando a adequacdo a lei para que a UFS esteja em conformidade, além de garantir
que os dados pessoais assegurados a ela estejam protegidos, faz-se necessario criar um plano de
adequacdo gue seja do conhecimento de todos, como também, um direcionador para o alcance dos

objetivos propostos.
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1.1 DEFINICAO DOS PAPEIS

Para que o Plano de Adequacdo seja iniciado é fundamental identificar todos os atores

envolvidos no processo, representados e expresso no art. 5° da LGPD, com a seguinte nomenclatura:

Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;
Entende-se que a UFS trabalha com os dados pessoais dos seguintes usuarios:

1. Alunos

2. Servidores

3. Terceirizados

4. Parceiros

5. Comunidade

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

Tem-se como controlador a propria UFS.

Obs.: Vale ressaltar que servidores e terceirizados executam seus trabalhos, com base nas
determinagdes da UFS, em suas respectivas func@es. Portanto, qualquer um desses responde
como controlador. Todos somos um so.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

Na UFS os operadores sdo aqueles que, por motivos distintos, possuem acesso aos dados dos
usuarios, como fornecedores, terceiros e ou parceiros.

Encarregado: pessoa natural, indicada pelo controlador, que atua como canal de
comunicacdo entre o controlador, os titulares e a autoridade nacional;

Agentes de Tratamento: o controlador e o operador;

Autoridade Nacional (ANPD): 6rgao da administragdo publica indireta responsavel por

zelar, implementar e fiscalizar o cumprimento desta Lei.

Para o setor publico, ha previsdo de sancGes que podem ser aplicadas caso exista alguma

irregularidade perante a lei e que poderdo ser aplicadas pela ANPD, como: (1) Sancbes de

adverténcia; (2) Publicizacdo da infracdo; (3) Blogueio ou eliminacdo dos dados pessoais a que se

refere a infracdo, sem prejuizo das san¢des previstas no Estatuto do Servidor Publico Federal, na Lei

de Improbidade Administrativa e na Lei de Acesso a Informagéo.
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1.2 OBJETIVOS DO PLANO DE ADEQUACAO

Com a execucdo do Plano de Trabalho, pretende-se alcancar o seguinte objetivo: Adequar os

procedimentos, processos ou tecnologias da UFS, bem como capacitar as pessoas para que garantam

a privacidade de dados de todos que compdem a comunidade académica.

o  w DN PE

sobre

L T o A

8.
9.

1
1

Além disso, o Plano tem os seguintes objetivos especificos:

Adequar a Instituicdo para que esteja em conformidade com a LGPD;
Apresentar transparéncia sobre o uso dos dados;

Dar seguranga juridica aos titulares de dados, bem como, para a instituicao;
Oferecer maior consisténcia e qualidade dos dados;

Tornar a UFS referéncia em governanca de dados universitaria.

Para que os objetivos sejam alcangados, foram considerados os seguintes fatores condicionantes
a realidade da UFS:

Apoio da alta gestdo;

Envolvimento de todas as unidades;

Levantamento de todos os atores envolvidos;

Forma e qualidade na comunicacéo, conscientizacdo e treinamento;
Consideracao sobre 0s processos existentes;

Harmonizacdo com outras leis, especialmente a LAI, Lei do Habeas Data, Lei Geral do
Processo Administrativo e Marco Civil da Internet;

. Estrutura complexa;

Cultura organizacional da UFS;

Seguranca da informacéo;

0. Metodologia utilizada para a gestdo de riscos e incidentes;

1. Produtos, servicos e aplicativos existentes.

Considerando os 11 fatores apresentados, o Plano de Adequacdo a LGPD foi construido

considerando as seguintes etapas e acoes, apresentadas na Figura 01 a seguir:
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Figura 01 - Fluxo de ac¢@es para adequacdo a LGPD

OO C—

10

(&

Mapeamento Analise de Implementagdo _—
= . Governanga Avaliacdo e
Preparagdo dos Dados Conformidade para .
) " de Dados = Monitoramento
Pessoais e Risco Adequacdo
Definigdo DPO Definicéo da Matriz de Risco Anélise dos Readequagéo Relatério de
Unidade Pilot Operadores de Processos Impacto a
nidade Piloto
Grupo de Protegdo dos
Trabalho Ranking das Condigdes Readequaggo Dados (RIPD)
Data Mapping Principais Internas e dos Contratos
Matriz de Areas de Risco Requisitos Ajustes e
Responsabilidade Inventério de Externos Treinamento Adequagdes
Dados Plano de Setorial Continuas
Mitigagdo do Conformidade
Risco Cultura de
Demandas — Privacy By
Politica de i
URGENTES Relatério de Governanga e Design
Impacto & Protegdo de
Protecéio dos Dados
Dados (RIPD)

Programa de Conscientizagdo

O

Fonte: Encarregada UFS (2020).

o

Visando proporcionar um maior entendimento sobre o Plano de Adequacdo da UFS, sera
apresentado a seguir, o detalhamento de maneira ordenada e sistematica (utilizando o modelo da
matriz 5W2H), de todas as etapas e acdes planejadas para sua execucdo. Vale ressaltar que o programa

de conscientizacdo estard presente em todas as etapas do Plano e que também sera detalhado
posteriormente.
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2 ETAPA I: PREPARAR A UFS PARA ADEQUACAO A LGPD

Quadro 01 - Plano de adequacéo — Etapa |

O qué Por qué Quando Como Quem Onde annt
N Porque é exigido por Lei em seu Art. 41 da . Por meio de Portaria de . . .
Defini¢cdo DPO LGPD Imediatamente Designacio Reitor ou Responsavel Direto GR
O grupo de trabalho ira contribuir com diferentes Pessoas envolwd_as (_jlretgmen'_[e
- - nos processos Institucionais mais
conhecimentos e pontos de vista para a tomada . . L
Grupo de - L . . Por meio de Portaria de afetados pela nova legislacio
de decisdo com a minimizacdo, inclusive, de Imediatamente - x GR -
Trabalho ; . . Designacéo e/ou que tenham amplo
eventuais conflitos de interesse que possam . L
S conhecimento dos principais
existir S
processos Institucionais
Porque precisa ficar claro para todos que ha uma
Matriz de - matrlz. de rfzgponsabllldade baseada em trés Imediatamente Definindo as _atrlbuu;oes gerais Grupo de Trabalho GT i
Responsabilidade | pilares: Juridico, Governanga e Gestdo e para cada pilar apresentado
Tecnologia da Informacéo
Porque é fundamental fazer uma avaliacdo Entrevistando responsaveis das Grup_o de T rak.)alh.o com
L P . . . o e ’ Demais Pré Reitorias ou
Assessment inicial sobre o nivel ou maturidade da UFS em Imediatamente unidades que séo “as portas” de - GT -
X » Unidades de Tratamento de
relacdo a LGPD entrada dos dados
Dados
Informar a finalidade do
. . L tratamento dos dados para 0s
Porque mesmo sem sancBes imediatas, Varios -
. x . usuarios do SIG
casos ja estdo sendo divulgados e processos Analisar situacio do CODAP
Demandas iniciados por inciativa de grupos ou titulares de Imediatamente o Jagao ( GT
. . . Verificar principais contratos UFS -
Urgentes dados. Assim serd possivel fazer uma macro - . STI
x . : com terceiros onde had a
adequacdo considerando os pontos com maior -
. transferéncia dos dados dos
risco « » s
nossos” titulares
Alinhar plano com a PROGEP
Programa de Porque ¢é fundamental que os servidores . V|'d_eos Inf_ormativos
Conscientizacdo — | terceiros e arceiros  tenham  al ume’l Imediatamente Cartilhas direcionadas GTe UFS -
¢ P g Guia Especifico para a UFS PROGEP

Ciclo 01

familiaridade com a Lei

Curso Introdutério

Fonte: Encarregada UFS
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2.1 DEFINICAO DO DPO E GRUPO DE TRABALHO

De acordo com a LGPD, toda empresa publica devera nomear um servidor como o
“Encarregado pelo Tratamento de Dados Pessoais” (ou DPO — Data Protection Officer), que serd o
elo entre controlador, os titulares dos dados e a ANPD. De forma geral o encarregado, para
acompanhar todo o ciclo de vida dos dados que trafegam no 6rgdo ou instituicdo, tera que saber como
0s dados séo coletados, por quais meios, como sdo usados, com quem séo compartilnados e como sao
armazenados e descartados.

Buscando sempre estar em conformidade com a lei, a UFS publicou a Portaria N° 601 de 14 de

agosto de 2020 designando o seu encarregado de dados e suas atribuigdes, que séo:

1. Atuar como intermediador entre a UFS, os titulares dos dados e a autoridade nacional, e
prestar esclarecimentos em caso de reclamagdes e comunicagdes com apoio das areas
técnicas, conforme o caso;

2. Orientar os servidores e demais envolvidos em processos sobre politicas e praticas a serem
utilizadas para a protecdo de dados pessoais, com apoio das areas de comunicacao e
capacitacdo institucional;

3. Propor, com o apoio das areas técnicas, medidas de adequacdo para cumprimento da
LGPD;

4. Elaborar Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), inclusive de dados
sensiveis, referente a suas operacdes de tratamento de dados;

5. Apresentar informes periddicos ao gabinete da reitoria, sobre a protecdo de dados da
Instituicéo;

6. Contribuir para a disseminacdo de uma cultura de governanca de dados, proporcionando
maior conformidade e seguranca para os titulares dos dados;

7. Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas

complementares.

Além disso, no dia 15 de setembro de 2020 por meio da Portaria N° 699, foi instituido um

Grupo de Trabalho (GT) com a finalidade de articular projetos e acdes a serem implantadas pela
Administracdo da UFS, com vistas a cumprir as disposi¢oes da Lei Geral de Prote¢do de Dados —

LGPD, com as seguintes atribuicdes:

1. Definicdo das diretrizes e das politicas de atuagcdo conjunta, com objetivo de adequar a
UFS, seus processos e seus sistemas as regras contidas na LGPD;
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2. Definigdo, em consonancia com as competéncias de cada unidade administrativa da UFS,
das responsabilidades no &mbito da LGPD;

3. Definicdo de aces, atividades, projetos, alteracdes contratuais e instrumentos juridicos a
serem criados no ambito da UFS;

4. Instituir um calendario de agdes.
Para composicdo do GT, foram designados 0s seguintes servidores:

Quadro 02 - Composicédo do GT

SERVIDOR LOTACAO
Thais Ettinger Oliveira Salgado (DPO) Departamento de Administra¢éo (DAD)
Gustavo Torres de Brito Daier Pro-reitoria de Graduagdo (PROGRAD)
Carlos Roberto de Carvalho Junior Coordenacéo de Programas, Convénios e Contratos COPEC)
Marcos Cabral de Vasconcellos Barretto Ouvidoria
Fabio Alves dos Santos Centro de Educacéo Superior a Distancia (CESAD)
Marcos Vinicius Nascimento Gonzalez Pro-reitoria de Planejamento (PROPLAN)
Castaneda
Roberto Wagner Xavier de Souza Gabinete do Reitor (GR)

Fonte: Encarregada UFS (2020)

2.2 MATRIZ DE RESPONSABILIDADE

O processo de adequacdo a LGPD ndo pode ser subestimado. A adequacdo ndo sera
responsabilidade apenas de uma area, mas de todos as areas e unidades da UFS que, em algum
momento, lidam com dados.

O trabalho exige uma andlise intensa de toda a UFS, a identificacdo de todas as formas de
coletas de dados, bem como mapeamento dos métodos e responsaveis pelo tratamento, do inicio até
a ultima etapa do tratamento.

Nesse sentido, para a primeira etapa do Plano de Adequacao, a participacdo da alta gestdo sera
fundamental para que todos compreendam a importancia da lei. Além disso, o trabalho do
Encarregado pela Protecdo de Dados e as responsabilidades do Grupo de Trabalho também seréo

decisivos para todo o processo. De forma objetiva, tem-se a seguinte matriz de responsabilidade:

18


https://www.sigaa.ufs.br/sigaa/public/departamento/portal.jsf?id=97
http://proplan.ufs.br/
http://proplan.ufs.br/
http://proplan.ufs.br/pagina/1318
http://ouvidoria.ufs.br/pagina/386
http://sitecesad.ufs.br/
http://proplan.ufs.br/
http://reitoria.ufs.br/pagina/6265

Figura 02 - Matriz de Responsabilidade

Obter informagao, participar dos cursos de capacitagdo
SERVIDORES, promavidos pela UFS, auxiliar no mapeamento dos
TERCEIROS E dados e cooperar com o processo de adequagao.

PARCEIROS
GRUPO DE Atuar de forma participativa e alinhada com o plano de
TRABALHO adequagdo, possibilitando maior fluidez em todo o
processo.
ENCARREGADO Responsavel por garantir e controlar o cumprimento da
Lei Geral de Protecdo de Dados Pessoais dentro da
empresa. E também elo entre a Instituigio, a ANPD e os
titulares dos dados, atuando como canal de
interlocucdo com estes entes.
CONTROLADOR

Cabe ao controlador, por ébvio, seguir o disposto na
LGPD, devendo realizar o tratamento de acordo com os
principios para que TODOS realizem um tratamento
licito. Além disso, é fundamental que haja apoio
institucional para que outros responsaveis possam agir.

-UFS -

Fonte: Encarregada UFS (2020)

De forma visual, com a Figura 02, é possivel verificar que deve haver um envolvimento de
todos os atores da UFS, ndo pelo compartilhnamento da responsabilidade, mas sim pelo compromisso

com o tratamento de dados pessoais de todos os titulares que compdem a comunidade académica.

2.3 ASSESSMENT

A UFS entende que a LGPD ndo foi criada para coibir, de nenhuma forma, o tratamento de
dados pessoais tratados pelas empresas publicas, mas sim normatizar a forma com que sdo realizados
tais tratamentos.

Entretanto, considerando a complexidade setorial da UFS e o volume de informacgdes que
circulam nela, sera feita uma macro avaliacdo da realidade da UFS em relacdo ao tratamento de dados.
Por isso, entrevistas com roteiro pré-determinado serdo realizadas com 0s gestores ou responsaveis
das Pré-Reitorias e unidades que tenham entrada de dados, como: Colégio Aplicacdo (CODAP); -

Centro de Educagéo Superior a Distancia (CESAD); e Divisdo de Concurso Vestibular (DCV).
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A intencdo das entrevistas, também €, proporcionar um contato mais direto, com todos os

gestores, sobre como a LGPD ira afetar diretamente nossa instituicdo e o trabalho de cada um. Dessa

forma, foi elaborado o seguinte roteiro de entrevista, apresentado no Quadro 03:

Quadro 03 — Roteiro de Entrevista

©oNoO

1.

»w

10. Fragilidades? Quais as principais limitacdes em seguranca da informacao?

Como voceés recebem os dados pessoais (meios de entrada)? (Ex.: por meio do préprio titular; através de outra
area da empresa etc.) Origem dos dados? Inicio de tudo....

Como é realizado o armazenamento desses dados? (Sistema, armarios com chave — em caso de documentos
fisicos)

Essas transmissdes utilizam sede sistemas? (Nesse caso, quais sdo 0s sistemas que suportam 0 processo).

Os dados pessoais sdo compartilhados? Se sim, com quem (e ha contrato ou documento?) Transferéncia de
Informagdes? Contratos?

Software e Hospedagens?

Terceiriza¢do de Servicos?

Ha transferéncia internacional do dado pessoal? Sistemas em Nuvens? Ha Criptografia desses dados?
Procedimentos para Mitigacdo de Riscos?

Relatorios de Metadados?

Fonte: Encarregada UFS (2020)

Entende-se que, com tais questionamentos, sera possivel tanto introduzir o conhecimento

sobre a LGPD (com uma parte do programa de conscientizagédo), quanto ter informacdes gerais sobre

a conformidade dos processos, respeitando a complexidade das areas e preparacdo dos atores

envolvidos. Dessa forma, o planejamento das acbes de assessment serd feito, em um primeiro

momento, da seguinte forma:

Quadro 04 — Planejamento para Macro Avaliacdo

Macro Avaliacdo Entrevista Material Levantado
STI 02.09.2020
PROGRAD 08.09.2020
CESAD 16.09.2020
CODAP 17.09.2020
Cccv 18.09.2020
PROGEP 07.10.2020
PROEXT 13.10.2020
PROEST A definir
PROPLAN A definir
PROAD A definir
POSGRAP A definir

Fonte: Encarregada UFS (2020)
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Vale ressaltar que, paralelo ao trabalho de adequacdo a LGPD, a UFS possui um grupo de

Mapeamento de Processos, instituido pela Portaria n® 555 de 29 de julho de 2020, que além de validar

as informacdes relativas aos processos existentes, estd mapeamento NOVOS processos OU Processos

que ainda ndo foram mapeados. Esse trabalho ocorre em sinergia com o trabalho voltado para LGPD,

uma vez que ao finalizar o mapeamento de uma determinada éarea, o encarregado pela protecéo de

dados iniciara o0 mapeamento dos dados (Data Mapping) pelo mesmo local.

2.4 DEMANDAS URGENTES

Concomitantemente as outras acles, foi feita uma andlise no site da Instituicdo,

http://www.ufs.br/ para identificar possiveis incoeréncias com a LGPD. Foram identificados alguns

pontos criticos que evidenciaram a falta de conformidade com a Lei, como:

Quadro 05 — Analise Prévia do site da UFS

Fonte icone Dado Solicitado Dado Exposto Ponto Critico
. Cursos de graduacao Nome completo
SIGAA - Ensino Cursos do latosensy | Matricula, nome, sexo, curso, de alunc?e Falta de apresentagio
data de nascimento matricula de finalidade
SIGAA - CESAD | Cursos de graduacéo

SIGAA - Estégio

Cadastro de supervisor
de estagio

Cadastro de
responsavel por
instituicdo

CPF, Data de Nascimento, Sexo

Falta de apresentacédo
de finalidade

SIGAA - Extensao

Acoes de extensdo,
projetos, eventos

Foto, nome e e-
mail dos
membros da
equipe

Cadastro comunidade
externa

CPF ou passaporte, nome, e-
mail, data de nascimento,
endereco completo - Todos
Obrigatérios. Telefone de
Contato e Instituicdo -
Opcionais

Qual a finalidade de
solicitar tantas
informacfes?
Falta de apresentacdo
da finalidade

SIGAA - Graduagdo

Alunos ativos

Nome completo
de aluno e
matricula

Falta de apresentacdo
de finalidade

Vestibular

Portal de ingresso

CPF, nome, nome da mae,
nome do pai. sexo, data de
nascimento, estado civil, etnia.
naturalidade, endereco, RG:
6rgdo de expedicdo, uf: data de
expedicdo, passaporte, tel. fixo.
tel. celular, e-mail

Qual a finalidade de
solicitar tantas
informacfes?
Falta de apresentacdo
da finalidade

SIGAA - Pesquisa

Iniciagdo
cientifica/tecnoldgica

Nome completo
de aluno

Falta de apresentacdo
de finalidade

Fonte: Encarregada UFS (2020)
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https://www.sigaa.ufs.br/sigaa/public/pesquisa/consulta_bolsistas.jsf?aba=p-pesquisa

Aléem dos pontos criticos apresentados, 0 CODAP e CESAD também foram considerados como
demandas urgentes, ja que o primeiro trata dados de menores e o segundo transfere dados pessoais
para empresa terceira.

Por isso, seré elaborado um Plano Emergencial para que seja colocado em pratica até dezembro

de 2020, consistindo em:

1. Adequacéo das paginas do site, inicialmente, para informar a finalidade dos dados tratados
e posteriormente para minimizar os dados, ou seja, tratar somente 0 necessario para cada
finalidade;

2. Adequacdo do tratamento de dados do menor de idade; e

3. Analise e adequacdo do contrato da empresa terceira que trata os dados do CESAD.

O plano devera ser aprovado pelo GT e planejado com a Superintendéncia de Tecnologia da
Informacao (STI) para que o cronograma possa ser atendido, conforme especificacoes.

2.5 PROGRAMA DE CONSCIENTIZACAO

O Programa de Conscientizacdo da UFS para a LGPD, passara por 6 ciclos representados em

cada fase do Plano de Adequacao.

Figura 03 - Ciclo do Programa de Conscientizacao

Ciclo 01 -
Conectando

Ciclo 06 - Ciclo 02 -
Cultura Aprofundando

Ciclo 05 — Ciclo 03 -
Mindset Realizando

Ciclo 04 —

Compromisso

Fonte: Encarregada UFS (2020)
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2.5.1 Ciclo 01: Programa de conscientizagdo

Quadro 07 — Ciclo 01: Conectando

Objetivo — Introduzir o conhecimento sobre a LGPD na Instituicdo

OrientacGes

LGPD no setor publico para
todos os servidores da UFS.

e-mail
Disponibilizar no site
de governanca

Acéo Objetivo Como Cronograma

. x S A partir finica Setembro

Site Apresentacdo das principais pa~t da de nicao
Governanca informacdes padrao determinada http://governanca.ufs.br/pagina/22296-lei-
pelos comités B8 13- 0I/Pag
geral-e-protecao-de-dados-lgpd
Apresentar as principais Enviar pelo SIG ou por Setembro
Guia de informac0es relacionadas a

http://governanca.ufs.br/uploads/page attach/

https://www.youtube.com/watch?v=b5 gj-zP8AI

path/10073/CARTILHA LGPD .pdf

Video didatico
01

Video animado sobre a
importancia do mapeamento

No curso para 0s
gestores, promovido
pelo CGPI

Dias 25/08, 27/08 e 01/09

https://www.youtube.com/watch?v=b5_gj-

zP8AIpath/10073/CARTILHA LGPD_.pdf

TV UFS

Disseminar a mensagem do
video para toda instituicdo

Por meio do canal do
Youtube fixado na
primeira pagina do site
da UFS

02/09

https://www.youtube.com/watch?v=b5 qj-

zP8AIpath/10073/CARTILHA LGPD .pdf

Curso
Introdutorio a
LGPD

Disseminacédo do curso,
promovido pelo programa de
integridade, para todos 0s
servidores da UFS

Por meio da plataforma
capacite-se — parceria
PROGEP

30/10

Fonte: Encarregada UFS (2020)

Como o programa é continuo e tem de ser mantido, ele precisa ser reavaliado a cada ciclo.

Assim, poder-se-a ter uma melhor nocéo do que deu certo, do que pode ser adaptado e repensado ou

incluido. Isso fara com que o Programa de Conscientizacdo da UFS seja adaptavel ao cenario de

necessidades que se apresentem, proporcionando acGes mais realistas e resultados mais sélidos
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3 ETAPA II: Construcdo do Inventario de Dados

Quadro 08 — Plano de Adequacdo - Etapa Il

O qué Por qué Quando Como Quem Onde Quanto
N Porque é fundamental analisar se Apds 0 assessment e
Definicdo = da a estratégia para mapeamento | apresentacdo detalhada sobre o | Em conversa com os gestores da
Unidade Piloto osategia p peam P ¢ ; g DPO PROGEP -
serd efetiva ou se precisard de | mapeamento para os gestores da | area
ajustes ou acOes adicionais. unidade escolhida.
Informando a todos 0S
Porque somente com esse nlcleos/setores sobre como indicar
conhecimento  sera  possivel . T 0s dados pessoais que tratam, e Lo
D . . . Assim que o GT definir, ajustar - . Grupo de Possiveis
ata Mapping adotar medidas apropriadas para proporcionar um mapeamento mais UFS
. ) 5 e aprovar o Plano Trabalho bolsas?
conformidade, alem de ratificar completo pelo Grupo de Trabalho,
as bases legais levantadas para levantamento de informacdes
relevantes.
Porque é um  documento
Inventirio  de essencial para adequagdo as ApGs a conclusio das aces Armazenando e organizando todas
normas de protecdo de dados e P . ¢ as informac6es mapeadas em lugar GT CGD ?
Dados ! X anteriores P
um pilar importante para a especifico.
conformidade
Programa  de Porque para que haja adequacédo - Videos Informativos
Congscientiza %0 a LGPD, precisa haver Assim que todas as ac¢les do - Cartilhas direcionadas GT UES i
¢ disseminacdo e multiplicacdo do Ciclo 01 forem concluidas - Guia Especifico para a UFS PROGEP

—Ciclo 02

conhecimento

- Curso Introdutorio

Fonte: Encarregada UFS (2020)
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3.1 DEFINICAO DA UNIDADE PILOTO: PROGEP

A Pro-Reitoria de Gestdo de Pessoas (PROGEP) é o 6rgdo responsavel pelo planejamento,
desenvolvimento, recrutamento, selecéo e controle de pessoal, exercendo suas fun¢ées com apoio de
subunidades organicamente articuladas.

Além de ser uma unidade que trata os dados de todos os servidores, também € uma unidade
especializada em contribuir para a mudanca e adaptacdo do ambiente interno. Por isso, a PROGEP
foi considerada como “ponto de partida” para que o trabalho de detalnamento sobre o tratamento dos
dados seja iniciado.

Assim, em reunido agendada, a Encarregada pela Protecdo de Dados juntamente com o
Superintendente da Tecnologia da Informagéo, irdo se reunir com todos os gestores da PROGEP, para
apresentar a LGPD, bem como, o plano de adequacao da UFS. O objetivo do encontro sera introduzir
e captar forca de trabalho para adequacéo.

Com o objetivo alcangado, seréd apresentado e explicado o instrumento para mapeamento de
dados da unidade. Sugestdes serdo consideradas para adaptacéo antes do envio do instrumento e em
média, sera colocado um prazo de 2 semanas para que 0s gestores mapeiem os dados que envolvem
todos os processos das suas respectivas unidades.

Considerar a PROGEP como unidade piloto, é enriquecedor para o plano, ja que se trata de uma

unidade especializada em gerir mudancas que afetam processos e pessoas.

3.2 DATA MAPPING

O mapeamento de dados, ou ainda, o data mapping, refere-se a um documento essencial para o
processo de adequacdo as normas de protecdo de dados. O documento —ou planilha — de mapeamento
de dados deve refletir o caminho percorrido pelo dado pessoal dentro da empresa, incluindo os
processos e procedimentos pelos quais o dado transita. Ou seja, qual a origem, a base legal que
respalda o tratamento deste dado pessoal, o nivel de seguranca da base de dados a qual o dado
pertence, entre outras informag6es necessarias para a analise de vulnerabilidades técnicas e juridicas.

Nesse sentido, e sabendo da importancia do data mapping para todo o processo, serad
desenvolvida uma planilha para 0 mapeamento, com definigdes precisas dos processos existentes de
cada unidade a ser mapeada, ou seja, a planilha se adaptara a cada unidade para evitar que algum
processo seja esquecido.

A planilha personalizada seré apresentada a cada unidade durante reunies de conscientizacdo

com os gestores da UFS, assim além de disponibilizar e explicar como o instrumento devera ser
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preenchido, as reunides também servirdo como pequenos eventos para conscientizacdo direcionada

por area.

3.3 INVENTARIO DE DADOS

Apos o data mapping, sera possivel identificar quais dados sdo essenciais a atividade e onde
eles estdo. Nessa perspectiva, a Encarregada pela Protecdo de Dados na UFS (de acordo com o artigo
5% VII da LGPD), devera tratar todas essas informac6es como a lei determina e produzir relatérios
para as pessoas e 0rgao regulador, caso sejam solicitados.

A obrigacdo de registro das atividades de tratamento de dados € a base de qualquer programa
de governanca de dados. Por isso, com o inventario, o fluxo da informacgdo contemplando todo o ciclo
de vida dos dados, coleta, tratamento, armazenamento e descarte, esbocard o que precisa ser
modificado e o0 que pode ser mantido para estar em conformidade com a legislacdo de protecdo de
dados.

O inventario também servird para a analise de riscos inerentes a cada tratamento dos dados

pessoais, que serdo aplicados juntamente com o responsavel pela gestéo de riscos e controles da UFS.
3.4 PROGRAMA DE CONSCIENTIZACAO: CICLO 02

Conforme apresentado anteriormente, o Programa de Conscientizagdo sera continuo e tera
acOes especificas para cada etapa do processo. Assim, na etapa 02, 0 programa concentrara seus

esforcos para aprofundar o conhecimento sobre a LGPD na UFS, por meio das seguintes acGes

planejadas e apresentadas no Quadro 09:
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Quadro 9 — Ciclo 02 — Aprofundando

Objetivo: Aprofundar o conhecimento sobre a LGPD na institui¢éo
Acéo Objetivo Como Cronograma
Nos cursos de capacitagdo, para 0s
servidores, ofertados pela PROGEP.
. Apresentar as acdes que ja | Enviando o video para gestores
Video . -
- foram desenvolvidas pela | apresentarem em suas reunifes com a Outubro
Informativo :
UFS. equipe.
Canal do Youtube da TV UFS
Curso Disseminacdo do Curso,
Intermediario | promovido pelo Programa | Por meio da Plataforma Capacite-se — Novembro
sobre a de Integridade, para todos os | Parceria PROGEP
LGPD servidores da UFS
Bate Papo Reunir 0s Principais
PO | Gestores da UFS para | Por meio de Video Conferéncia a
com os Pro- . lei . o foi | L Novembro
Reitores apresentar os impactos dalei | partir de convite feito pela Reitoria
em nossa instituicdo

Fonte: Encarregada UFS (2020)

Nesse ciclo, ja com o objetivo de aprofundar o conhecimento sobre a lei, 0 Plano fara uma

abordagem para aprofundar o conhecimento em massa e apresentar 0s principais impactos da lei para

a alta gestdo da UFS. Assim, sera possivel ter maior apoio para a proxima etapa.
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4 ETAPA I1l: CONSTRUCAO DO INVENTARIO DE DADOS

Quadro 10 — Plano de adequacéo - Etapa Ill

ser informados e capacitados.

concluidas

Capacite-se

O qué Por qué Quando Como Quem Onde Quanto
Porque permitira ampliar a
visibilidade de possiveis riscos Na medida que o Utilizando a metodoloaia de risco
Matriz de Risco para a conformidade dos dados | mapeamento dos dados g GT e CGRC UFS -
adotada pelo CGRC
na LGPD for sendo entregue
Porque ranquear os riscos de : :
AL - Analisando os riscos que apresentam
. Lo privacidade dos dados podera . x . - .
Ranking das Principais . ~ . Logo apds a conclusdo | maior probabilidade juntamente com
< - direcionar outras agBes mais . . : GT e CGRC UFS -
Areas de Risco o . . da matriz de risco 0 impacto que causa para a
especificas para mitigar o risco. :
conformidade
Porque além de ser um Com base na secdo 2.5 do Guia de
- 5 documento obrigatério também Boas Préticas da LGPD desenvolvido
Relatério de Impacto a . . o ) x o
x é importante para identificar os Ap06s a conclusdo da pelo Comité Central de Governanga
Protecdo dos Dados de ni formidad 7 de ri q dos do G deral. ond GT UFS -
(RIPD) pontos de nao conformidade matriz de risco e Dados do overno Federal, on e
para posterior adaptacao. constam orientacdes para elaboracéo
do RIPD
Programa de Porque para que haja adequacéo Assim que todas as Campanha: “A UFS e a LGPD” GTe
Conscientizagio: Ciclo 03 a LGPD, os servidores precisdo | acdes do Ciclo 02 forem Maior divulgacéo dos Cursos do PROGEP UFS -

Fonte: Encarregada UFS (2020)
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4.1 MATRIZ DE RISCO

Para que os riscos a conformidade sejam levantados, pode-se, inicialmente, analisar a LGPD
quanto aos seus propositos:

o Proteger os dados pessoais e privacidade das pessoas;
« Impedir abusos, solicitando dados desnecessarios visando beneficios de mercado ou,

no pior caso, acdes discriminatdrias.

No entanto, as etapas 01 e 02 deste Plano serdo fundamentais e necessarias para identificacéo
e gestdo dos riscos quanto a privacidade dos dados pessoais, pois dardo condi¢des para entender onde
estdo as maiores criticidades. Nesse contexto, destaca-se o fragmento abaixo do 8§ 2° do Art. 50 da
LGPD:

[...] o controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como
a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares
dos dados, poderdo: | - Implementar programa de governanca em privacidade [...] (Lei n°
13.709, de 14 de agosto de 2018, art. 50).

Além disso, o item V11, do art. 6° da LGPD expde indiretamente os riscos que devemos analisar
e avaliar — “proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicagdo ou difusdo”. Bem como o art. 44 da LGPD apresenta
que “o tratamento de dados pessoais serd irregular quando deixar de observar a legislacdo ou quando
ndo fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias relevantes,

entre as quais”:

I. 0 modo pelo qual € realizado;
I1. o resultado e os riscos que razoavelmente dele se esperam;

I11. as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Assim, ap0s as etapas anteriores, as areas mapeadas serdo analisadas conforme sua relevancia

e forma de tratamento dos dados, considerando as seguintes premissas para gestdo de riscos na UFS,

apresentadas no Quadro 11 a seguir:
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Quadro 11 — Matriz de risco

Nivel de - . . Tipo de x
. Descrigéo do nivel de risco Acéo de controle
risco ¢ resposta ¢
Indica que nenhuma opgdo de
Risco resposta foi identificada para Evitar ou Promover acles que evitem/eliminem as causas
critico | reduzir a probabilidade e o eliminar e/ou efeitos
impacto a nivel aceitavel
. Indica que o risco residual serd . . -
Risco + d » . . Adotar medidas para reduzir a probabilidade ou
reduzido a um nivel compativel Reduzir . -
alto A impacto dos riscos, ou ambos
com a tolerancia a riscos
. Indica que o risco residual serd . Reduzir a probabilidade ou impacto pela
Risco . p . Compartilhar A :
reduzido a um nivel compativel . transferéncia ou compartilnamento de uma parte
moderado A ou transferir - o -
com a tolerancia a riscos do risco (terceirizagdo da atividade).
Risco Indica que o risco inerente ja esta Aceitar Conviver com o0 evento de risco mantendo
pequeno | dentro da tolerancia a risco praticas e procedimentos existentes

Fonte: Encarregada UFS (2020)

A matriz de risco apresentada, faz parte da metodologia de gestdo de riscos da UFS e sua
utilizagdo para gerenciamento de riscos da privacidade de dados, auxiliard todos os envolvidos a

fazerem sua gestao de forma mais clara e menos arriscada.

4.5 RANKING DAS PRINCIPAIS AREAS DE RISCO

Dando continuidade ao item anterior, a ideia de ranquear as areas com maior probabilidade de
risco e impacto, é justamente por considerar tais areas como prioritarias para mitigacao dos riscos, ou
seja, para promoc¢ao de mudancas ou ajustes que beneficiem a conformidade.

Vale ressaltar que um dos maiores focos para o desenvolvimento deste Plano, como ja dito
anteriormente, € 0 compromisso com a privacidade dos dados pessoais. Nesse sentido, as acdes para

adequacao seguirdo a ordem do ranking identificado nessa etapa do Plano.

4.6 PLANO DE MITIGACAO DE RISCOS

O plano de mitigacdo de riscos da UFS ter4 como objetivo diminuir o impacto e probabilidade
de ameacas as acOes que serdo executadas. O plano deverd integrar a estratégia da instituicdo, e
alinhado a politica adotada pela empresa no que diz respeito a prevencdo de riscos e controles.

E vital que haja um trabalho complementar com o Comité de Gestdo de Riscos e Controles da

UFS (CGRC) — assim, os riscos associados ao cumprimento da LGPD se tornardo mais conhecidos
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perante as areas e servidores poderdo se preparar melhor para tratarem dados pessoais. 1sso servird
de base para a elaboragdo do relatorio de impactos a protecéo de dados.

4.7 RIPD

O Relatério de Impacto da Protecdo dos Dados (RIPD) é o documento do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais, podendo identificar riscos as
liberdades civis e aos direitos fundamentais, bem como, apresentar medidas, salvaguardas e
mecanismos de mitigacao do risco identificado.

Trata-se de um documento obrigatorio, conforme art. 38 da LGPD, afirmando que “a
Autoridade Nacional podera determinar ao controlador que elabore relatério de impacto a protecao
de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento de dados,
nos termos de regulamento, observados os segredos comercial e industrial”.

Dessa forma, o RIPD sera elaborado com base na se¢do 2.5 do Guia de Boas Préticas da LGPD
desenvolvido pelo Comité Central de Governanca de Dados do Governo Federal, onde constam

orientagdes para sua elaboracdo e que deve conter os seguintes elementos:

e Descrigédo dos tipos de dados coletados;
e Metodologia empregada na coleta dos dados;
e Metodologia utilizada para a garantia da seguranca das informacoes;

e Analise do controlador no tocante aos mecanismos de mitigacdo de riscos.

Assim, considerando as mudancas que ocorrerdo dentro do cronograma estabelecido, o RIPD
sera elaborado em dois momentos diferentes: (1) na conclusao dessa etapa; e (2) apds as adequacdes

nos processos de trabalho, promovidas pelo GT.

4.8 PROGRAMA DE CONSCIENTIZACAO: CICLO 03

Dando continuidade ao Programa de Conscientizacdo o Ciclo sera marcado por agdes
especificas, por area, com técnicos e professores do quadro funcional da UFS. Assim, na etapa 03, 0
programa concentrara seus esforcos para chegar a base da Instituicdo, ja que, a base sera a grande
“vitrine” da transparéncia no tratamento dos dados da UFS.

Sendo assim, o ciclo em questdo ird promover o aprofundamento do conhecimento sobre a

LGPD, por meio das seguintes acdes planejadas e apresentadas da Tabela 03:
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Quadro 12 — Ciclo 03 - Realizando

Objetivo: Alcancar a base da UFS - técnicos e professores

Acédo

Objetivo

Como

Campanhas Setoriais

Desmitificar a LGPD para que seja de facil acesso
e entendimento para todos

Folders direcionados
Palestras setoriais

Evento

Palestra sobre riscos para privacidade dos dados
no setor publico

Transmitido pelo Youtube
da TV UFS

Campanha Seguranga da
Informacéo

Campanha com alertas e exemplos sobre como o
titular dos dados deve proteger suas informacdes

Folders e e-mails em
parceria com a STI

Fonte: Encarregada UFS (2020)

Nesse Ciclo, todos os publicos da UFS serdo impactados e a consciéncia sobre a LGPD estara

presente em toda a Instituig&o.
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5 ETAPA IV: CONSTRUIR UMA POLITICA DE GOVERNANGCA DE DADOS

Quadro 13 — Plano de adequacdo - Etapa IV

Ciclo 04

O qué Por qué Quando Como Quem Onde Quanto
Porque para construir uma estrutura
o de governanca, €  necessario
Condic0es internas . ~ - , . . .
s considerar as questBes internas | Apds o encerramento | A partir de reunides gerais -
e requisitos - GT e CGD UFS
levantadas nas etapas anteriores e da fase 3. comoCGDeoGT
externos ; Lo Lo .
ajustar as diretrizes nacionais e locais
para a conformidade.
Egrque ter uma plataforma de qestao Aps reunices de
Plataforma de Ira COﬂtI’JbUII’ para adequagao € brainstorm com o S s Em levantamento
. manutencdo conformidade, além de Processo de licitacdo GT e CGD UFS
conformidade UFS - x CGD e GT para
contribuir para uma gestdo dos dados
L escolha da plataforma
mais eficiente.
Politica de Porque a politica ira direcionar o . e Construindo uma politica
comportamento de todos os atores | Apos verificacOes das -
governanca e . ~ adequada para parecer de GT e CGD UFS
x envolvidos no processo de tratamento acoes desta etapa.
protecdo de dados um relator e aprovada CIG
de dados.
Levantar possiveis
Egﬁgé?g%g ; 30: Capacitar  0s  servidores para Logo no inicio da Curso online ou presencial GTe custos de
§a0. governanca de dados etapa 04 P PROGEP

capacitacdo

Fonte: Encarregada UFS (2020)
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5.1 CONDICOES INTERNAS E REQUISITOS EXTERNOS

A etapa 04 do Plano de Adequacdo terd como meta desenvolver a Politica de Governanca de
Dados da UFS.

Gestdo ou governanga de dados é a gestdo de politicas, processos, pessoas e tecnologias, de
forma a estruturar os ativos de informacéo dentro da instituicdo. Essas informacdes devem incluir
manuais de conduta e cddigos de conduta, estando disponiveis para ser compartilhadas para uso
dentro da instituig&o.

Dessa forma, aqui serdo analisados todos os documentos internos que possam influenciar a
construcdo da politica, bem como, normas, regulamentos externos e modelos de outras empresas
publicas que ja tenham uma politica de governanca mais madura.

Para isso, serd utilizada a matriz SWOT que possibilitard uma analise mais precisa desses
ambientes:

Figura 04 — Matriz SWOT

Andélise de SWOT

UTIL PREJUDICIAL

Para atingir o objetive Para atingir o objetive

ORIGEM INTERNA Pontos Fortes Pontos Fracos
Atributos da organizagéo (Strengths) (Weaknesses)

ORIGEM EXTERNA Oportunidades Ameacas
Atributos do ambiente (Opportunities) (Threats)

Fonte: Encarregada UFS (2020)

5.2 PLATAFORMA PARA CONFORMIDADE - UFS
Apos a analise dos ambientes, serdo discutidos todos os pontos para criar uma gestdo ou

governanca de dados que estejam em total conformidade com a LGPD e outras leis que tratem

diretamente a gest&o publica.
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A conformidade € essencial para gerenciamento da LGPD, nesse sentido, utilizar uma
plataforma de gestdo integrada de seguranca da informacdo e conformidade poderd otimizar a
identificacdo dos impactos positivos e negativos que afetam a governanca na UFS. Por isso, serdo

considerados os seguintes aspectos:

e Um programa solido de governanga de dados devera envolver uma equipe ou conselho
responsavel que atue cooperativamente na manutencdo dessa gestéo;

o O planejamento deve, inicialmente, incluir nome dos responsaveis pelo fornecimento de dados
e a determinacgdo da atual situacdo da estrutura de informacgdes da UFS — Informacdes que
serdo levantadas durante a etapa do Data Mapping;

e Inser¢cdo do mapeamento de riscos que envolvem os dados da UFS;

e Monitoramento do sistema para manutencéo da conformidade.

5.3 POLITICA DE GOVERNANCA E PROTECAO DE DADOS

Finalmente, neste ponto, a UFS desenvolvera sua Politica de Governanca e Protecdo de Dados
na qual estardo compiladas as principais informacgdes sobre a forma de tratamento de dados pessoais
na Instituicdo, que sera publicada e atualizada periodicamente. A Politica ira estabelecer as regras
internas que definem os padrdes para o tratamento de dados pessoais no contexto das suas atividades,
assim conseguindo manter efetiva governanca sobre 0s seus processos internos e atender aos
requisitos legais aplicaveis.

A publicacdo e o cumprimento desta politica sera mais uma medida tomada pela UFS para
cumprimento do art. 50 da LGPD onde diz: “[...] regras de boas praticas e de governanga que
estabelecam as condi¢6es de organizacao, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticOes de titulares, as normas de seguranca, os padrBes técnicos, as obrigacdes
especificas [...]” (Lei n® 13.709, de 14 de agosto de 2018, art. 50°).

Para estabelecimento da Politica de Governanca e Protecdo de Dados da UFS, serdo

considerados:

e O tratamento dos dados;
e A natureza;
e O escopo;

e A finalidade; e
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e A probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de

dados do titular.

Dessa forma, a Politica de Governanca da UFS ird demonstrar o comprometimento da
instituicdo em cumprir normas e boas préticas relativas a protecdo de dados pessoais, a fim de
estabelecer uma relagdo de confianca com o titular, por meio de atuacdo transparente e integrada a

estrutura geral de governanga da instituicao.

5.4 PROGRAMA DE CONSCIENTIZACAO: CICLO 04

Quadro 14 — Ciclo 04 — Compromisso

Objetivo — Divulgar a politica de governanga e protecéo de dados

Acéo Objetivo Como

Palestras e OrientagBes sobre | Capacitar e orientar gestores e demais servidores | Programando a semana das

Governanca de Dados para atuarem na UFS com mais conhecimento | boas praticas em
sobre a Governanca de Dados Governanca de Dados no

Servico Publico

Campanha Institucional | Criar familiaridade com o tema e fazer com que a | Série planejada de

“Juntos pela Privacidade dos | Governanga de Dados faga parte do dia a dia do | mensagens informativas,

Dados Pessoais e | servidor. objetivas e impactantes.

Transparéncia na UFS”

Fonte: Encarregada UFS (2020)

Nesse ciclo, as diversas acOes executadas terdo a finalidade de disseminar as diretrizes da
politica de governanca e protecdo de dados, iniciando o processo de aculturamento de todos os

servidores e demais envolvidos com o tratamento de dados pessoais na UFS.
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6 ETAPA V: ADEQUAR A UFS A LGPD

Quadro 15 — Plano de Adequacdo - Etapa 05

Ciclo 05 seu trabalho

aprovada.

das fases anteriores

O qué Por qué Quando Como Quem Onde Quanto
Estabelecendo um
Porque o0s processos que forem cronograma de areas que Levantar possiveis
x considerados inadequados, | Assim que a politica precisardo receber o DPO e GT, Pro- investimentos para
Readequacdo de . . Al L ~
precisardo ser ajustados para | de Governanca for Grupo Multidisciplinar para reitorias e UFS adequacdes, como
processos . xre . - . . S :
adequacdo a lei e reduzir o risco aprovada. trabalharem juntos em prol da | suas unidades aquisicdo de sistemas e
das sanc¢des previstas na LGPD conformidade e mitigacdo dos outras ferramentas.
riscos.
. Adequar todos os contratos da Assim que a politica | Consultando a area juridica e Levantar possiveis
Conformidade nos | UFS que contenham dados - .
. de Governanca for propondo as mudancas GT UFS custos relacionados as
contratos pessoais de qualquer um dos ) .
o aprovada. adequadas. clausulas contratuais.
atores que envolvem a Instituicdo
Para trazer uma abordagem de . Lo
. - - . GT e Comités Levantar possiveis
Cultura de privacy | que um sistema deve ser pensado | Durante a Campanha Utilizando os 7 pilares do . .
. . - - de UFS custos relacionados a
by design para proteger os dados dos Setorial. privacy by design.
L Governanga campanha
USuarios
Porque ¢é fundamental que cada . . Desenvolvendo campanhas Lo
Programa de . Assim que a politica L . Levantar possiveis
R setor ou area perceba a setoriais a partir do GTe . N
conscientizagdo — | . A X de Governanga for ; . UFS custos relacionados a
importancia da adequaco para o levantamento de informacdes PROGEP

campanha

Fonte: Encarregada UFS (2020)
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6.1 READEQUACAO DE PROCESSOS

Apos todas as etapas anteriores e com a Politica de Governanca de Dados instituida, sera feita
uma nova passagem por todas as unidades da UFS, a fim de dar suporte a todos os servidores e
terceiros para a readequacao dos processos de trabalho.

Seré desenvolvido um calendario com carga horéaria flexivel, a depender da necessidade de cada
area, onde o Encarregado e GT, estardo a disposi¢do dos profissionais. Essa disponibilidade diz
respeito a suporte para ddvidas e eventuais ajustes que ainda possam surgir para a realizacdo de um
trabalho.

6.2 CONFORMIDADE NOS CONTRATOS

Nesse momento, todos os contratos existentes na UFS serdo revistos, para emissao de relatorio
com adequacdes de clausulas contratuais. Os relatorios também servirdo para elaboragdo dos
requisitos legais obrigatorios que deverdo conter em todos os contratos firmados pela instituicdo,

visando sempre a protecdo e privacidade de dados pessoais.

6.3 CULTURA DE PRIVACY BY DESIGN

A privacidade dos dados pessoais estd sendo pensada como parte indissociavel para qualquer
parte das etapas do Plano de Adequacéo da UFS. Mas acima de tudo, Privacy by Design — privacidade
desde a concepcdo, € uma mudanca de mentalidade, pois impacta a forma de pensar que inclui um
jeito mais transparente de trabalhar.

Sendo assim, a privacidade sera considerada em todos as etapas de todos 0s processos da UFS,
0 que envolve assim diversas areas e todos os atores envolvidos e engajados na privacidade dos dados.
E nesse momento que a nossa instituicao tera maior consolidacdo da conformidade com a protecao
de dados, ou seja, quando tivermos uma cultura de conformidade e privacidade dos dados.

O privacy by design é composto por 7 principios fundamentais especificos, que tem como
objetivo antecipar as situacdes que podem ferir a privacidade das pessoas e evitar que elas acontecam.
Séao eles:

Proativo, e ndo reativo; preventivo, e ndo corretivo;
Privacidade como padréo (privacy by default);

Privacidade incorporada ao design;

> w0 np e

Funcionalidade total;
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5. Seguranca de ponta a ponta e protecdo durante todo o ciclo de vida dos dados;
6. Visibilidade e transparéncia;

7. Respeito pela privacidade do usuario.

Considerando os 7 principios apresentados, e firmando o compromisso de que o Plano de
Adequacdo da UFS foi desenvolvido sob tais premissas, os beneficios almejados com a implantacé&o,

s8o:

Identificacdo inicial de problemas;
Evitar gastos;
Promocao de cultura ética;

el

Mitigac&o de riscos.

Dessa forma, todo o trabalho que envolverd a LGPD na UFS e todas as acOes voltadas para

protecdo e privacidade dos dados, serdo desenvolvidos sob trés pilares:

Figura 5 — Pilares para adequacéo

LGPD
na UFS

Controle Transparéncia Seguranca

Fonte: Encarregada UFS (2020)

Assim, ponderando a realidade da UFS, consideramos essa concepgéo estrutural para obtermos

uma cultura de privacy by design.
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6.4 PROGRAMA DE CONSCIENTIZACAO: CICLO 05

Quadro 16 — Ciclo 05 — Mindset

Objetivo: Promover a mudanca do mindset com relacdo a protecéo e privacidade dos dados

Acéo

Objetivo

Como

Campanha Setorial - “Juntos
pela Privacidade dos Dados

Pessoais e Transparéncia na

UFS”

Orientar os servidores de forma setorial, para
orientar o trabalho em relacdo as mudancas dos

[processos.

Fazendo treinamento e
acompanhamento setorial,
mediante calendario pré-
estabelecido

Fonte: Encarregada UFS (2020)

Com a possivel adequacdo de alguns processos, sera iniciada uma campanha setorial para

atender as necessidades e eventuais dificuldades de cada setor. Pretende-se, dessa forma, alcangar o

nivel de conhecimento e praticas necessarias para que a UFS esteja em conformidade com a lei.
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7 ETAPA VI: CONFORMIDADE CONTINUA

Quadro 17 — Plano de Adequacdo — Etapa VI

O qué Por qué Quando Como Quem Onde Quanto
Com base na secdo 2.5 do Guia
de Boas Praticas da LGPD
Relatério de Para comparar a evolucio em Na medida que as desenvolvido pelo Comité
Impacto a Protecdo relacio a0 Eelatério an teriogr adequacdes setoriais Central de Governanca de GT UFS -
dos Dados (RIPD) ¢ forem finalizando. Dados do Governo Federal,
onde constam orientagdes para
elaboracdo do RIPD
Porque o processo é continuo e
Ajustes e precisa haver COMUNICACA0 | b rerior a0 RIPD .
~ permanente com todas as areas da | _. . Criando e mantendo um canal
adequacoes ) ajustando o novo ciclo . g GT UFS -
g UFS além de programar um novo direto com as areas
continuas . S como GT
ciclo que deve ser iniciado com
novas acgdes.
Programa de Porque precisa ser incorporado ao . o Propondo inserc¢éo de cursos e Levantar possiveis
R Logo apds a finalizagdo o GTe
conscientizacdo — programa permanente de do Ciclo 5 palestras periddicas no plano de PROGEP UFS custos de
Ciclo 06 capacitagdo da UFS capacitagdo da PROGEP capacitacdo

Fonte: Encarregada UFS (2020)
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7.1 RELATORIO DE IMPACTO A PROTEGAO DOS DADOS (RIPD)

Como informado anteriormente, o Relatorio de Impacto da Protecdo dos Dados é o documento

do controlador que contém a descricdo dos processos de tratamento de dados pessoais e que pode

ser requisitado pela ANPD a qualquer momento.

Nesse sentido, 0 GT da UFS optou por desenvolver o RIPD em dois momentos do plano, sendo

que nesse segundo momento o RIPD serd o comparativo com o que foi desenvolvido anteriormente.

7.2 AJUSTES E ADEQUACOES CONTINUAS

Como qualquer outro trabalho desenvolvido na Universidade, é fundamental que haja

acompanhamento continuo e sempre que necessario, que sejam feitas novas adaptacdes. A

manutencdo do GT e o canal direto com o Encarregado serdo essenciais para manter a conformidade

com Lei.

7.3 PROGRAMA DE CONSCIENTIZACAO: CICLO 06

Quadro 18 — Ciclo 06 - Cultura

Objetivo: Mudanca cultural

Acédo

Objetivo

Como

Insercéo de cursos e palestras
no programa de capacitacdo
dos servidores da Instituicdo

Instituir um calendério para que haja atualizacéo e
cada vez mais aculturamento ao que diz respeito a
Governanga, Privacidade de Dados e Seguranca da
Informacéo

Apresentando as ofertas e
demandas relacionadas ao
tema para

Campanhas periddicas

Programar campanhas periédicas mensais que
envolvam a temética Privacidade de Dados

Juntamente com os demais
comités de Governanca

Fonte: Encarregada UFS (2020)
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8 CRONOGRAMA

Para a realizacdo das a¢Oes apresentadas, sera considerado o seguinte cronograma:

Quadro 19 — Cronograma de adequacéo

Acdes

Prazos

2020

2021

Programa de
Conscientizagdo

Defini¢do DPO

Jul

Grupo de Trabalho

Ago | Set

Out

Nov | Dez

Jan | Fev

Mar

Abr

Mai

Jun

Jul

Ago

Matriz de
Responsabilidade

Bases Legais

Assessment

Programa de
Conscientizacdo

Demandas
URGENTES

Defini¢do da Unidade
Piloto - PROGEP

Data Mapping

Inventario de Dados

Matriz de Risco

Ranking das
Principais Areas de
Risco

RIPD

Condicdes Internas e
Requisitos Externos

Conformidade

Politica de
Governanga e
Protecdo de Dados

Readequacdo de
Processos

Conformidade nos
Contratos

Campanha Setorial

Cultura de Privacy By
Design

RIPD

Ajustes e Adequacdes
Continuas
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